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3.16. Dia Internacional do Combate a Corrupcéo

4. CONSIDERACOES FINAIS




1. INTRODUCAO

O presente relatoério registra os principais resultados decorrentes da atuacao da
Area de Conformidade e Gerenciamento de Riscos (CGR) no ano de 2020. Esta
tarefa foi realizada atendendo as Politicas de Gestao de Riscos (PDG-COA-008)
e de Controles Internos da Gestdo e de Conformidade (PDG-COA-009) da
Empresa, aprovadas em 16 de dezembro de 2016, pelo Conselho de
Administracdo, e observando as competéncias da &rea presentes no Estatuto
Social da empresa.

De acordo com o Artigo 125 do Estatuto Social, aprovado na 82 Assembleia Geral

Extraordinaria, em 18 de dezembro de 2020, compete a CGR:

| - Propor politicas de Conformidade e Gerenciamento de Riscos para a
Companhia, as quais deverao ser periodicamente revisadas e aprovadas pelo
Conselho de Administracdo, e comunica-las a todo o corpo funcional da

organizacao;

Il - Verificar a aderéncia da estrutura organizacional e dos processos, produtos
e servicos da Companhia as leis, normativos, politicas e diretrizes internas e

demais regulamentos aplicaveis;

[Il - Comunicar a Diretoria Executiva, aos Conselhos de Administracdo e Fiscal
e ao Comité de Auditoria a ocorréncia de ato ou conduta em desacordo com as

normas aplicaveis & Companhia;

IV - Verificar a aplicacdo adequada do principio da segregacédo de funcdes, de

forma que seja evitada a ocorréncia de conflitos de interesse e fraudes;

V - Verificar o cumprimento do Cdédigo de Conduta e Integridade, conforme art.
18 do Decreto n° 8.945, de 27 de dezembro de 2016, bem como promover
treinamentos periddicos aos empregados e dirigentes da Companhia sobre o

tema;

VI - Coordenar os processos de identificacdo, classificacdo e avaliagdo dos

riscos a que esta sujeita a Companhia;

VII - Coordenar a elaboracdo e monitorar os planos de acao para mitigagéo dos
riscos identificados, verificando continuamente a adequacédo e a eficacia da

gestao de riscos;
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VIII - Estabelecer planos de contingéncia para 0s principais processos de

trabalho da organizacéo;

IX - Elaborar relatérios periddicos de suas atividades, submetendo-os a Diretoria
Executiva, aos Conselhos de Administracdo e Fiscal e ao Comité de Auditoria;

X - Disseminar a importancia da Conformidade e do Gerenciamento de Riscos,

bem como a responsabilidade de cada area da Companhia nestes aspectos;

Xl - Atuar direta e indiretamente na implementacdo, coordenagdo e
monitoramento das politicas e procedimentos de integridade na organizacao;

Xl — Exercer outras atividades correlatas definidas pelo presidente da

Companhia, €;
XIII - Exercer quaisquer outras atribuicoes estabelecidas pela legislagéo.

Paragrafo Unico. Serdo enviados relatorios trimestrais ao Comité de Auditoria
sobre as atividades desenvolvidas pela Area de Conformidade e Gerenciamento

de Riscos.

Como é de conhecimento de todos os colaboradores da EPE, a Gestdo de
Riscos é essencial para que se possa garantir um ambiente de trabalho salutar
e de tomada de decisfes racionais, que levem em conta todas as especificidades

da Empresa.

Deve-se destacar o fato de que o trabalho de Gestdo de Riscos néo é atividade
exclusiva da CGR, sendo essencial que todo o corpo de funcionéarios esteja

envolvido para que os resultados sejam monitorados, corrigidos e otimizados.

Salienta-se também que os projetos conduzidos pela area garantem e reforcam
o alinhamento com o Planejamento Estratégico Institucional (PEI) vigente, por
meio de acOes e atividades que buscam cumprir o Objetivo Estratégico
“‘Fortalecer a cultura de governanca, visando a consolidagcdo da gestdo
estratégica, de riscos e integridade, em consonancia com as diretrizes

governamentais e as melhores praticas do mercado”.
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Portanto, é de grande importancia que haja comunicacao entre a CGR e 0s
demais empregados da Empresa sobre as atividades exercidas e o que deve ser
feito para melhorar o funcionamento das atividades. E com este objetivo que

preparamos o presente Relatorio Anual de Resultados 2020 da CGR.
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2. PRINCIPAIS RESULTADOS

Na Figura 1 abaixo, observam-se os principais resultados exercidos pela area de
CGR, no ano de 2020:

Monitoramento do Plano
e do Programa de
Integridade

Processo de Atualizagdo
da Matriz de Riscos
Corporativos e
Estratégicos da EPE

Figura 1 - Principais entregas em 2020.

Legenda:

- Em andamento

- Concluido

(o]
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3. DETALHAMENTO DOS RESULTADOS

3.1.

Analise do Decreto n? 10.222 de 05/02/2020

Em 13 de abril de 2020 foi apresentada a Diretoria Executiva uma analise
detalhada do Decreto n°® 9.637, de 26 de dezembro de 2018, e do Decreto n°

10.222, de 05 de fevereiro de 2020, denotando a base historica de Seguranca

da Informacéo e Comunicac¢des (SIC) na Administracdo Publica Federal (APF)

(Figura 2), a evolucao dos aspectos de SIC na EPE, aspectos mais importantes

dos decretos e principais deliberacdes necessarias. Esse trabalho culminou na

indicacdo de um novo Gestor de SIC e na recomposi¢cdo de um novo Comité de

SIC na EPE.

P> Situacdo da SIC na APF:

Decreto 2505

(12/08:2000) Lei 12627
«Institui a FSIC (18/11/2011)
da APF aLA]
Instrugde
Mormativa
FEIPR n®1
(1306/2008)
=Dizziplinag a
Gestio de SIC

¥ Destacam-se, tambem:

= Aginstrugdes Mormativas Complementarss a INO1/2008 (21 Instrugdes emitidas, de 2008 a 2014)

Decreto 7245
(141 102012)
*Regulamenta
Tratamento de
infor.
Claszificada

Decreto 7724
(1605/2012)

*Regulamenta a

Lei 12527 —Lei
de acezso

Decreto D637
(26M2/2018)
=Institui a
PHEl da APF

Instrugde
Mormativa GS1H
2 (0502/2013)
~Credenciament
de Seguranga p/
Trat. Inf. Class.

= Ag MNormas da familia 27000, da ABNT NBR I50/1EC schre Seguranca da Informagio

Decreto n®
10.222
(5M22020)
Aprova a
Estratégia
Macional de

Seguranga
Cibermética

Figura 2 - Evolucgao da SIC na APF.
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3.2. Aprovacgao da Politica de Transa¢oes com Partes Relacionadas da

EPE

A CGR submeteu a Politica de Transagbes com Partes

Relacionadas da EPE, a Diretoria Executiva, em 30 de marc¢o
de 2020.

A Politica foi aprovada pelo Conselho de Administragdo em
17 de abril de 2020, por meio da DCA n° 06/1882 O

documento traz diretrizes que aperfeicoam o ambiente de

)

integridade da Empresa e estabelece novas diretrizes que

complementam o normativo interno relacionado a Etica e Integridade.

3.3. Recomendacgao de Aperfeicoamento do Sistema Normativo da EPE

No 1° trimestre de 2020 a CGR apresentou as

Recomendacio de Aperfeicoamento do Sistema Normativo

seguintes recomendacfes de aperfeicoamento do

sistema normativo, para alta administracao da EPE: s de Pl de Do d fomstes

+ Area responsivel: PCS

+ Desenvolvimento de Politica de Porta Vozes
+ Area responsdvel: PCS

+ Desenvolvimenta de Politica de Dividendos

e Desenvolvimento de Politica de Divulgagéo de i

Moativas

Informacdes Relevantes;

+ Apefeicoar/criar normativos internos paraa EPE
« Atender diretrizes da Lel 13.303/2016

e Desenvolvimento de Politica de Porta Vozes, * Aperfeionr s Govemanga Corporata
e;

e Desenvolvimento de Politica de Dividendos.

Tais instrumentos normativos tém como propésito o cumprimento de marcos
legais e o reforco do ambiente de integridade da empresa, além de aperfeicoar

a governanca corpo rativa.

10
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3.4. Monitoramento do Sistema de Transparéncia Ativa — STA/CGU da
EPE

A CGR deu inicio ao processo de Monitoramento do Sistema de Transparéncia
Ativa — STA, em abril de 2020, por meio de demanda interposta pela CGU (Oficio
Circular n® 77/2020/STPC-CGU), efetuando levantamentos de informacdes
necessarias para o preenchimento das exigéncias do Sistema de Transparéncia
Ativa (STA). Neste processo de conformidade, frente as exigéncias dos 6rgédos
externos controladores, as seguintes atividades foram executadas:

e Realizacdo de avaliacdo dos mecanismos de transparéncia da EPE;

e Estabelecimento de interfaces com gestores de diferentes areas da EPE;
e

¢ Implementacdo de mecanismos de transparéncia que ainda faltavam a
EPE, bem como o aprimoramento dos mecanismos existentes, de acordo
com o formulério da CGU.

3.5. Fiscalizagao do TCU sobre Transparéncia Ativa -TA

O processo de fiscalizacdo sobre o tema da Transparéncia Ativa, exigida pelo
TCU, iniciou-se por meio do Oficio 0047-2020-TCU-SEFTI-CGU. O processo de
fiscalizacdo, sob a modalidade acompanhamento, teve como objetivo tornar
aderente os Portais na internet aos critérios legais estabelecidos, juntamente
com as boas praticas do mercado relacionadas ao tema transparéncia,
decorrentes do Acordéo 1.832/2018- TCU e 1.890/2019-TCU — Plenério.

Ocorreram 0s seguintes marcos do processo TA:

e Apresentacado de muitas similaridades com o processo da CGU. Contudo,
houve um quantitativo maior de questdes (79 ao todo), com um grau maior
de complexidade, para que as areas pudessem analisar e responder. O
TCU utilizou, em alguns casos, um arcabouco legal um pouco mais amplo

que o utilizado pela CGU;

11
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e Disponibilizacdo da dltima versdo da Carta Anual de Politicas Publicas
(aprovada pelo CA) e do novo Relatério Anual Integrado (aprovado pela
AGO) de forma a demonstrar o continuo esforco da Empresa em atender
marcos legais de governanca, fiscalizacéo e transparéncia;

e Disponibilizacdo de agendas de compromissos publicos no site da EPE
para alguns cargos que estavam faltando, de forma a atender diretrizes
da LAI denotadas pela Al. Sdo elas: Auditor Interno, Assessora de
Comunicagéo Social, Assessores da Presidéncia e Assessores das
Diretorias;

¢ Indicacao de pontos a serem tratados no novo ciclo de produgédo de Dados
Abertos (DA) da EPE, concernentes a: Receitas e Despesas, Licitagdes e
Contratos, Informacdes sobre diarias e passagens, Informacbes sobre

empregados e autoridades.

3.6. Carta Anual de Politicas Publicas e Governan¢a Corporativa —

Edicao 2020

A CGR patrticipou da elaboracdo da minuta da Carta Anual de Politicas Publicas
— Edicdo 2020, aprovada pelo Conselho de Administracdo em 22 de maio de
2020, por meio da DCA n°® 01/1892. A Carta demonstrou, com elementos
objetivos, a total aderéncia das atividades e dos resultados alcangcados pela EPE
junto aos objetivos da politica e da governanca publica vigente, especialmente
em sua dimensdo com relacdo a politica energética vigente do pais, onde a EPE

subsidia 0 MME no planejamento energético.

Também foram divulgadas informacgdes relevantes relativas as atividades
desenvolvidas, estrutura de controle, fatores de risco, dados econdmico-
financeiros, comentarios dos administradores sobre desempenho, politicas e
praticas de governanca corporativa e descricdo da composicdo e da
remuneracao da administracdo, além de descrever a estrutura de governanca da
empresa. Buscou-se, nesse projeto, atender aos marcos legais e, também, as
boas praticas de governanca publica e corporativa.
12
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3.7. Elaboragao de um novo Instrumento de Gestdao de Riscos

Orgamentarios - Plano de Contingéncia Orgamentario - PCO

A CGR patrticipou juntamente com algumas areas estratégicas da empresa da
elaboracdo do Plano de Contingéncia Orcamentario - PCO. Este projeto
envolveu a elaboracdo e implementacdo, pela primeira vez, de um novo
instrumento de Gestdo de Riscos Or¢camentarios, demandando toda a Diretoria

Executiva.

O Plano de Contingéncia Orcamentario — PCO teve como objetivo definir as
acOes a serem tomadas em caso de constatacdo de Risco iminente de falta de
recursos orcamentarios suficientes para que a EPE conseguisse dar
continuidade as suas atividades técnicas e administrativas. As acdes descritas
no PCO foram discutidas com a Diretoria Executiva na semana de 27/04/2020 a

30/04/2020, e a sua aprovacao se procedeu em 20 de maio de 2020.

A necessidade de se elaborar um plano de contingéncia para casos de riscos
que possam impactar a continuidade do negdcio encontra-se estabelecida na
Norma de Gestédo de Ricos e de Controles Internos (NOG-GRIC-017).

3.8. Apoio ao processo de analise de Riscos do projeto de mudanc¢a da

sede da empresa

Ao longo de 2020, a EPE envidou esfor¢os para mitigacao e tratamento do risco
orcamentario. Uma dessas medidas foi o processo de mudanca do escritorio
central da EPE. O novo enderec¢o permitiu ndo s6 uma grande economia no que
diz respeito a pagamento de aluguel, mas, também, um uso mais eficiente e
adequado as necessidades da EPE. A CGR se fez presente apoiando na

condugédo da analise de riscos de todo o projeto.

13
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3.9. Anadlise de Riscos do Processo das Demonstracoes Financeiras —

DGC/SRF

Em setembro de 2020, a 4rea de CGR desenvolveu Relatério de Gestdo em
parceria com a Superintendéncia de Recursos Financeiros — SRF, visando a
identificacdo, registro e gerenciamento dos riscos existentes, que possam
comprometer a integridade das informacfes contdbeis e financeiras e, por
conseguinte, a qualidade das demonstra¢des contabeis, bem como, da definicdo

e aplicacao dos controles para sua mitigacao.

O projeto visava a cumprir recomendac0fes tecidas no Relatério de Auditoria —
PP-02-2019, para que a primeira linha de defesa, no caso a SRF, em parceria
com a segunda linha de defesa, a CGR, realizassem conjuntamente o
levantamento de todos os riscos e as vulnerabilidades existentes que
envolvessem o0 processo de elaboracdo das demonstraces financeiras, bem
como, dos respectivos controles internos, principalmente 0s que precisassem ser
implementados ou aprimorados para mitigar os riscos, de forma a se evitarem
falhas ou distorcbes no processo. Segue visdo grafica dos riscos inerentes
versus riscos residuais (Figura 3), a relacdo de riscos (Figura 4) e os Mapas de

Calor (Figura 5 e Figura 6).

Circulo Externc
Risco Inerente

— —_—

R2: Penalidade oriunda da Circulo Interno
inobservancia de normas ou Risco Residual
praticas contabeis e fiscais, -
por ndo atendimento a
regulamentos. RG
R5: Atraso na entrega mensal A
e anual da Escrituracéo RS
Contabil e Fiscal - ECF e
Escrituragdo Contabil Digital - R5
ECD e demais obrigagdes. R4
acessorias ao fisco federal.

-~ e
R4

. . ~ . . Riscos Residuais.
Figura 4 - Riscos do processo de Demonstra¢cdes Financeiras.

14

R2

R3

Figura 3 - Visdo grafica Riscos Inerentes vs



IMPACTO

epe

Empresa de Pesquisa Energética

RELATORIO ANUAL DE RESULTADOS
2020

() CGR

Conformidade e

o 3 Gerenciamento de Riscos

MATRIZ DE CALOR DOS RISCOS DE INTEGRIDADE
PROBABILIDADE
Média
(Possivel)

Muito Baixa Baixa (Pouco

provavel)

Alta (Provavel)
(improvavel)

Desprezivel

Critico

Grave

Gravnsslmc

Baixo ‘

Muito Alta
(Frequente)

MATRIZ DE CALOR DOS RISCOS DE INTEGRIDADE
PROBABILIDADE
Média
(Possivel)

Muito Baixa Baixa (Pouco

provavel)

Alta (Provével)
(improvével)

Desprezivel

Baixo

Critico

o
-
Q
<
o
H

Grave

Gravissimo
R2, R3, R4, RS, R6

Muito Alta
(Frequente)

Figura 6 - Mapa de Calor - Riscos Inerentes.

Figura 5 — Mapa de Calor -

3.10. Analise de Riscos de Tecnologia da Informagdo-Tl/Segurang¢a da

Informacgao e das Comunicag¢oes-SIC

No final de 2020, a area de Conformidade e Riscos desenvolveu relatério visando

a identificacao, registro e gerenciamento dos riscos relativos aos ativos, produtos

e servicos de Tecnologia da Informacao e os Riscos relacionados a Seguranca

da Informacdo e Comunicacdes, que possuissem formas de comprometer a

disponibilidade, integridade, confidencialidade e autenticidade das informagdes

geradas no ambito das atividades da EPE. Nas figuras abaixo observam-se a

listagem de riscos mapeados e o0s quantitativos devidos.

fo T4

Ohsol a

Perda de consisténcia do sistema de arquivos

Perda da capacidade de fazer ou recuperar backup

Perda dos ativos de TIC

Perda de conectividade com a Internet

Falta de capacidade de processamento para execugao de
modelos
—

Indisponibilidade de equipamentos

Indisponibilidade de servigos prestados por terceiros

Indisponibilidade dos sistemas aplicativos da EPE

Vazamento, perda ou destruicdo de informagdes

Figura 8 - Listagem de riscos de TI/SIC mapeados.

15

Riscos Residuais.

10 RISCOS, COM 23
CAUSAS — 22 PLANOS DE
TRATAMENTO

Quantidade

Baixos

Médios

Figura 7 - Quantitativo de riscos e de niveis de critici

dade.
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Destaca-se em 2020 o incidente cibernético sofrido pela EPE na noite do dia 06
de julho de 2020, quando a EPE foi alvode de hackers, em um ataque
cibernético, que resultou na introducéo na rede de artefatos maliciosos. Este
artefato foi executado motivou o desligamento preventivo no dia 07/07 de toda a
rede computacional da EPE. Verificou-se a extensdo do dano e iniciou-se o

processo de recuperacao da rede valendo-se do sistema de backup.

O incidente foi devidamente reportado ao Centro de Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR.GoVv)TIR e a Policia Federal.

O incidente configurou a materializacao do Risco 90 da Matriz de Riscos de Tl e
denotou a importancia da gestdo de riscos e de seu efetivo monitoramento
visando a ndo materializacdo de qualquer tipo de incidente cibernético e de
tecnologia da informacédo. Ressalta-se, por fim, que o trabalho foi conduzido em
parceria da CGR com a STI e aprovado pelo Comité de Seguranca da

Informacao e Comunica¢des da empresa (CSIC).

Descrevem-se nas Figura 9 e Figura 10 uma visao grafica comparativa dos riscos

inerentes versus riscos residuais.
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Riscos inerentes

PROBAEBILIDADE

5TI

Peluito Baixa
impro vivel

PMdin (Pazsivel) Alka [Provivel) | Muite Alts (Frequents)

Diesprezivel

RE2RE3 RS

Critice

impacto

R&liR&1.2REe

R&4.1:R30.4;R305

Ri&4Ra0.3

Grawizsima

Riscos residuais

FROBABILIDADE

5TI Tluito Baixa
(improvivel]

Ensia [Pouce provivel]]  Mgdis (Possivel]) Alka [Provivel) | Muite Alts (Frequents)

Diespresivel

R&1LLREL2

impacto

Critice

- |
Figura 9 - Mapa de Calor - Riscos Inerentes e Riscos Residuais.
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3.11. Processo de Anadlise e Monitoramento dos Riscos das

Superintendéncias

Foram os seguintes temas das matrizes de Riscos, propostos por cada

Superintendéncia:

Balango * UHE Bem Querer; Etapa de inscrigdo Elal?oragao i Relatério de Processo Gestdo
Energético e e cadastramento EEND 8 el viabilidade técnico de ponto
Nacional * Estudo ambiental de projetos para geragdo d? . econdmica de

da area sedimentar os leildes de Eel cllitE alternativas (R1)

do Solimaes energia KolEDE

Elaborar estudos * Processo de manifestagio
* Processo efetuar * Processo gestdo Processo de Plano Indicativo de gestdo dos juridica;
I i 5 oy d icio d
pagamentos patrimonial; e Gestdo de de Oleodutos e T
= 8 recursos e representagio judicial ou
devidos; e * Processo Gestdo Riscos de (P10} reservas de ?ﬁmludlrﬂ:
* Processo de
Processo Documental TI/sIC < - Gerenciamento e
& petréleo e gas
Demonstragoes fiscalzagdo doscontratos;
Financeiras natural * processo de Lelldes de
Energia

Mapa de Calor

Probabilidade
Riscos Inerentes Muito baixa Baixa {pouco IMuito alta

(improvavel) provavel) Liedabossel) Slalbizyatal {frequente)

Desprezivel R1.1 R3S

R8; R34,R42,RTT;

. R35;REL;RB;RE4.2; R78;R73;REZ; e R32; R33RA3
Baixo RES;RET;RE9;RAS.1 R83.1;RA8;RI9 FEEHHIIE RAO
e ARERRES RO R74,R75;RTE;

R15;R16;R26;R48
R3;R17;R28; RS9;RAEM;RE1.1;
R29;RE6;RIZ;R100 RE1.Z;RI7:R107

RE;R2ZTR2T.1

Critico R31;R50;R94

Impacto

R1.3;R2.1;R2.2 R3.2;R18R19;

R1Z;R14R26.1; R20; R22; R30;R45;R51;
R101 RB4,1;R90, 4 R90.5; R54;R58;RI1;

RIS;R106;R106.1 R98;R102;R103;

R10&

R1.Z;RZ;R11;

R23;R46;R49,R67;REE
il R21LR25; R7LR7ZR73;R84;
Gravissimo
RE1 R90.3RIZ;RIE;
R104.1;R104.2;
R104.4
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Riscos Residuais

Desprazivel

Impacto

Gravissimeo

Multe balxa
(improvavel)
R.1.2; R1d; R1%; R16:
R17; R1& R1%; R20;
RZ1; R22; R23% R24;
RZ: R3S

Balxa

RA1; R44

(pouco provival)

Probabilidade
M &clia

(possival)

R3S RaA3

Alta [provaval)

Multe alta
[fraquanta)

R8; R26; R3I0; RIG;
R3T; RA0y RAS; R74;
R76& R78 RT3 REZ
RE2.1; REX R84 35
RES; RBY; RES;
RE3.1; RO% R100;
R101

R7; R34; R35% RaAZ;
RS RITRE0; REL:
RE3.1; R83

REL; RE2 Ramy
R3E 1

R3.1; R26.1; R28;
R29; RS REC; REL;
REG; R93 RSS; R107;

R107.1

RET; RAS; R5O; REL 1;
REL 2 RS RAT

R4; RE; RS R2T.1

R1.1; RL.5 R1.4;
R21; R23 R25
R3.Z R3 3 R5S;
RE84.1; RS04, REO.5;
R91; R95; R10Z;
R10%; R106 R106.1;
R108

R12 R47; R51; R5Z
RS3; RS54

RAE; RADZ: RES; RE6
RG7 REE RAD R7L;
R72Z; R73: R34;
RSO0 3 ROZ RO
R1Od; R104.1; ;
R104,. 2 R104.3;
R104.4; R1O5

R11; R13; RGE3; RO
R30O.1; RB0. 2

R5; R55; RSG& RST

Categorias dos Riscos

M Estratégicos

® Financeiros/Orcamentarios
Imagem/ Reputaciio
Integridade

M Legais

B Meio Ambiente

B Operacionais

Concluidos
andamento

34 74

32

32 Trimestre de 2020

W Pessoas

msIC
A6% mTIC
CONTROLES

Col

6

) Er\
uidon andamento
83

4

N&o iniclados

32

42 Trimestre de 2020

19

Baixos

Altos

CRITICIDADEDOS
RISCOS RESIDUAIS

2 = 5
32 Trim. 32 Trima.
2020 2020
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Principais aspectos levantados com o relatorio de Gestédo de Riscos

Plano de tratamento proposto

Status

SMA - BEM Comprometimento * Exposicdo a 1 - Contratar seguro de viagem | Ndo
QUERER R10 N incluindo remogdo em caso de | iniciados
a seguranga e doengas acidente.
integridade fisica silvestres e 2 - Contratar seguro de vida,;
do empregado endemias 3 - Tornar obrigatéria a adesdo ao
programa de vacinagdo do viajante
durante 0s (Fiocruz)
servigos de
campo
* Acidente
durante 0s
deslocamentos
aéreos,
terrestres  ou
fluviais durante
a realizacédo
dos  servigos
em regido
remota
SRF-Processo | R62 Impossibilidade de 1 - Falta da 1 - Atuagdo junto a diretoria executiva | Concluido
Efetuar realizar a Gestao remuneracdo de para alterar a estrutura organizacional
Pagamentos Financeira pela fungdo gratificada da EPE;
manutencéo de para a funcdo de 2 - Envolver o contencioso e o RH para
AGC sem Funcéo Gestor Financeiro. solucionar a situacéo inadequada.
Gratificada
exercendo a
natureza de Gestor
Financeiro
R63 Insuficiéncias de | 1- Baixaarrecadagdode | 1 - Ajustar os planos taticos ao limite | Em
recursos tributos; financeiro; andamento
Financeiros para | 2 - Estabelecimento de | Elaboracéo de manual de
financiar todas as | limites financeiros | procedimentos pela equipe do
despesas da EPE. menores que os de | financeiro.
empenho; Participacdo de reunido mensal com o
3 - Excesso de MME para tratar assuntos de
restos a pagar do acompanhamento financeiro e
exercicio anterior; orgamentario, além da participacéo de
e 4 - Dependéncia grupo por email junto ao MME.
do orgamento Incluséo de grupos de whatapp junto ao
fiscal. SPOA/MME, com informacgdes
tempestivas.
Elaboragdo de Norma de pagamento
Vencimentos de Dezembro
antecipados com éxito.
SRF - | R64 Insuficiéncia de 1 - Movimentacéo 1- Atuagdo junto a diretoria executiva | Em
Demonstragdes profissionais com externa entre para alterar a estrutura organizacional | andamento
Financeiras formacéo em empregados e da SRF/EPE
ciéncias contabeis, servidores 2- Envolver a SGP para solucionar a
na Equipe de federais; situagéo inadequada
Contabilidade. 2 - Politica de 3- Automagao dos processos
pessoal 4- Capacita¢do permanente
inadequada; 5- Rodizio de pessoal (N&o iniciado
3 - Auséncia de 6- Captacdo de servidores federais
método para através da movimentagdo externa para
quantificacdo de integrar o quadro contabil
Equipes; 7- Contratagdo de novos Contadores
4 - Auséncia de via Concurso Publico
definicéo do
quadro ideal para
cada unidade
organizacional;
5 - N&o realizacédo
de concurso
publico
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STl - Gestdo de | R90.6 | Vazamento, perda Exploragéo de Implantagdo de sistema do tipo IRM | Nao
Riscos de ou destruicdo de vulnerabilidade de (Informativos Rights Management) iniciado
TI/SIC informagoes aplicativos
disponibilizados
ao publico

Aspectos Relevantes

» Deslocamento de um empregado, para a area de Balango Energético; Desenvolvimento de acordo com o
IBGE, com assinatura prevista para 2021; Verificagdo de possibilidade para acordos com a Petrobras e
associagdes da industria e comércio; Participagdo de Analista na CPADS visando dar maior consciéncia
para a equipe dos aspectos relacionados ao tratamento do sigilo das informages.

SMA -
Solimdes

Decréscimo de 12 riscos: Em razéo de Portaria ministerial do MME que finalizou o Projeto Solimdes. O
projeto deixou de ser monitorado em razéo de portaria Ministerial do MME no final de 2020.

SG E = O risco “Impossibilidade de gerar simulagdes por conta de limitacio de recursos de hardware” perdeu o

Ca p3 P D E objeto devido ao aumento do cluster.

A forma de encaminhamento desta ac8o esta condicionada a algumas decisSes institucionais relacionadas
a adoc3o do trabalho remoto, em avaliacdo pela direcdo da empresa. Esta modalidade de trabalho, por
SG P sua vez, possui rebatimento na forma de controle de jornada, no regramento vigente e na utilizagio ou
n3o do médulo de controle de jornada do sistema integrado de gestdo TOTVS, ja adotado pela Empresa
para a folha de pagamento, gestdo patrimonial e gestdo contabil.

SRF = Dem s Renovado o contrato com a TOTVS com banco de horas para automacio; *Incluida acdo de capacitacdo
) . no LNC; Processo de movimentagdo externa ainda ndo deu resultacdo; Auséncia de contadores na
Financeiras empresa para executar um rodizio de pessoal pleno.

SRL — Gestao
Documental

Projeto extremamente importante para a EPE, onde a parceria com ¢ Arquivo Nacional é imprescindivel.

SRL — Gestdo
Patrimonial

O projeto de mudanca organizacional terminou na EPE. Um novo inventario serd iniciado. Todos os
cuidados foram tomados durante a mudanga para a protegdo do patriménio fisico da EPE.

O CSIC j4 foi reativado e é quem deverd dar andamento as agBes de segurancga; * Foi adquirido o software
anti-malware para e-mails € a substituicdo de antivirus para desktops estd em andamento; * O firewall foi
substituido; * Foi implantado o duplo fator de autenticagio no acesso a rede e aplicativos. Principais
problemas: Restri¢do orgamentaria para continuagdo dos projetos necessarios € disponibilidade de
recursos humanos especializados em SIC.
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3.12. Monitoramento do Plano e do Programa de Integridade

A Diretoria Executiva aprovou o Programa de Integridade da Empresa, no dia 11
de junho de 2018 e seu Plano de Integridade em 18 de dezembro de 2018. O
Programa de Integridade contém as acdes implementadas e que ja atuam na
mitigacdo dos riscos de fraude e de corrup¢do. O Plano de Integridade contém
todos os riscos mapeados relacionados a integridade, e as acdes que devem ser
implementadas, visando a sua mitigacdo. Ambos 0s instrumentos corroboram
para a garantia do ambiente corporativo cada vez mais seguro e legal, de forma
que se fortalecam os valores da ética, moral, honestidade, transparéncia e

aprimoramento da Governanga corporativa.

No final de 2019 e inicio de 2020, foram produzidos os respectivos Relatérios de
Monitoramento, fechando o ciclo PDCA da melhoria continua. No Quadro 4,
abaixo, denotam-se os resultados do Relatorio de Monitoramento do Programa
de Integridade. No primeiro semestre de 2021 deve-se concluir o processo de
revisdo do Programa de Integridade da EPE, acrescentando-se melhorias ao

ambiente de integridade da empresa.

Quadro 4

Adequagtio do
ambiente de gestio

100% das a¢des cumpridas
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O Monitoramento do Plano de Integridade da EPE reflete um importante

compromisso com a missao, valores e objetivos estratégicos da EPE. Destacam-

se abaixo os principais objetivos do monitoramento do Plano:

Manter e estabelecer um conjunto de medidas organizadas, de maneira

sistémica e com a finalidade de continuarmos a prevenir, detectar e remediar as

ocorréncias da quebra da Integridade; e continuar a fortalecer todos os Controles

Internos e aprimorarmos a capacidade de identificacdo de possiveis novos

Riscos.

Elencaram-se nove riscos de integridade, de acordo com o Quadro 5, abaixo,

constantes no Plano, cujas acdes de tratamento/mitigacdo ja foram monitoradas

em 2019. Em 2020, deu-se inicio ao processo de reviséo do plano de integridade,

que deverd terminar ainda no 1° semestre de 2021.

Quadro 5

Nepotismo

Vazamento de

Assédio Moral . -
informacgdo

Abuso de posigtio ou
de poder em favor
de interesses
privados

Conflito de
Interesses

Solicitagtio ou
recebhimento de
propina/pagamento
indevido

Pressdo ilegal ou
antiética para
influenciar agente
poblico/privado

Falhas na apuragtio

de i
responsabilidades Fraude e Corrupgto
funcionais

3.13. Processo de atualizacdo da Matriz de Riscos Corporativos e

Estratégicos da EPE

A area de Conformidade e Gestéo de Riscos (PR/CGR), realizou no 4° Tri/2020,

um importante processo de atualizacdo da Matriz de Riscos Corporativos e
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Estratégicos, com apoio da Escola Nacional de Administracado Publica (ENAP),

mais todo o quadro gerencial da Empresa.

Foram realizadas oito oficinas contando com a participacao estratégica de todo
0 corpo gerencial da empresa, envolvendo diretores, Superintendentes e
equivalentes, uma representante do Conselho de Administracéo, e da presidente
do Comité de Etica da EPE.

O trabalho culminou em um relatério enviado pela ENAP, e serviu de base para
a revisao e aperfeicoamento do corpo gerencial da EPE. O documento encontra-
se em revisao pela Diretoria Executiva da EPE, devendo ser levado ao Conselho

de Administracdo na reunido de abril de 2021.

Diretrizes, critérios e etapas (Figura 11 e Figura 12) do processo:

B Objetivo estratégico: Fortalecer a cultura de governanca, visando a consolidagéo da gestéo
estratégica, de riscos e integridade, em consonancia com as diretrizes governamentais e as melhores
praticas do mercado (PEI EPE ciclo 2020-2023)

®» Instrugio Normativa Conjunta CGU/MP N° 01, de 10/05/2016
Lei das Estatais
COSO ERM — Gerenciamento de Riscos Corporativos — Estrutura Integrada
ABNT-NBR ISO 31.000 - Gestdo de Riscos

B Politica de Gestio de Riscos e Norma de Gesto de Riscos EPE

» Plano de Trabalho CGR ciclo 2020/2021, item n° 03: Contratacdo da ENAP para
realizagdo de oficina para levantamento dos Riscos Estratégicos

Figura 11 - Diretrizes e critérios observados.

ETAPAS PARA A IMPLANTACAO DAS OFICINAS DE RISCOS

1. Alinhamento 2. Identificacao

de Objetivos e de Riscos

Conceitos Estratégicos

3h e 30min 7h 6. Plano de
5.Plano de Tratamento de
Contingéncia de Risco
Risco 3h e 30min
3h e 30min

Figura 12 - Etapas observadas.
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Participantes das Oficinas
Virtuais da ENAP

* Presidente;
= Diretores;
* Representante dos Empregados no CA;
* Superintendentes;
08 Encontl‘os 28 horas de = Chefe de Gabinete;
3 * Secretaria Geral;
de 3h e 30 min OﬁC|nas de » Consultor Juridico; L‘ L/ ©.©
H * Representantes CGR;
RISCOS‘ + Assessora de Comunicacdo; ( LS
H * Quvidora; |
EStrateglcos + Presidente da Comissdo de Etica “‘// -H
© e L

FACILITADORES

» Moderadores da ENAP;
» Presidente e Secretario do CGRIC-X: e
= Estagidria da CGR.

Figura 14 - Carga Horaria. Figura 13 - Participantes das Oficinas.

3.14. Pacto Empresarial pela Integridade e contra a Corrupgao

Em 08 de dezembro de 2020 foi aceita a adeséao da EPE ao
EMPRESA . . ~

- Pacto Empresarial pela Integridade e Contra a Corrupgéo,
PRO conforme Figura 16, abaixo.
ETICA O Pacto Empresarial pela Integridade e Contra a Corrupcao

2020-2021 é um compromisso voluntario assumido por empresas

privadas e publicas, cujo objetivo é uni-las na promocéao de
um mercado mais integro e ético e reduzir as diferentes
praticas de corrupcéo. O pacto tem como Secretaria Executiva o Instituto Ethos.
Ao se tornarem signatarias do pacto, as empresas assumem 0 compromisso de
divulgar a legislacdo brasileira anticorrupgdo para seus funcionarios e
stakeholders, a fim de que seja cumprida integralmente.

Além disso, se comprometem a vedar qualquer forma de suborno e primar pela
transparéncia de informacdes e colaboracdo em investigacdes, quando
necessario.

Segue descritivo mais detalhado dos compromissos assumidos:
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> Pacto Empresarial pela Integridade e Contra a Corrupcao — Principais
COmMpromissos:

Informagdo sobre legislacdo: leis devem ser conhecidas internamente para serem cumpridas integralmente

Divulgacdo, orientacido e respostas sobre principios legais aplicaveis as suas atividades

Q

Vedagdo ao suborno; ‘
g

Contrlbun;ao transparente e licita a campanhas politicas

Propagagao de principios do Pacto entre seus publicos ‘
Investlga(;oes abertas e transparentes
Atua(;ao junto a cadeia produtiva ‘

Figura 15 - Principais compromissos assumidos pelos signatarios do Pacto Contra a Corrup¢ao.

Todas as empresas que aderem ao Pacto tém seus nomes apresentados em
uma lista no site do Instituto Ethos, de Empresas Signatarias do Pacto

Empresarial, como observado na Figura 16.

O Signatérias do Pacto Empresariz| X | 4
& O @ ) https://www.ethos.org.br/conteudo/signatarios-do-pacto-empresarial-pela-integridade-e-cont... 3% B o 5= Nao

Conjuga-me - Conj.. & Roteirode d diase... > Login | Portal Eleva D My Cultura @ (170) Criar Senha ... g% Entre em Outlook B Hatel Tribeca Buen... D Entrar - PRO-ETICA

INSTITUTO Siganos § Win@@ | 0

ETHOS O Instituto  Noticias Atuacéio Agenda Publicacbes Asso

DUV VSN
SDM Consultoria
SEGURADORA LIDER DOS CONSORCIOS
DO SEGURO DPVAT S A
‘ SESC DN
—) ©FC Shell
Sistema FIRJAN

ETICAEACAD

Enel Brasil

ENEVA S/A

ENGECLINIC

ENGETEC CONSTRUCOES E MONTAGENS
SA

Figura 16 - Participac&o da EPE no site do Instituto Ethos, como empresa aderente ao Pacto Contra a Corrupgéao.

Destaca-se que a adesao ao Pacto Empresarial e pela Integridade, estabelecida
ao final de 2020 (dezembro), se traduz em uma das etapas mais importantes do
processo de adesdo ao Empresa Pro Etica 2020-2021, que a EPE esta

pleiteando.
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3.15. Adequagao a LGPD

Em 31/01/2020 foi criado o Grupo de Trabalho liderado pela Superintendéncia
de Tecnologia da Informacéo (STI) para elaboracéo da proposta de tratamento
sobre a LGPD, por meio da resolucdo 03/2020/PR/EPE, com previsao de
conclusdo em 06/07/2020. Teve sua primeira reunido em 14/02/2020, quando o
grupo tomou conhecimento de um projeto de lei que alongaria o prazo de inicio
de vigéncia da Lei para 2022. Poucos dias depois, o GT teve seu andamento
prejudicado pela pandemia do COVID-19 e pela necessidade de implantacdo do

trabalho em home-office.

Em 29/04/2020 foi editada a Medida Proviséria n® 959, que estendeu o inicio da
vigéncia dos artigos referentes as san¢des administrativas para 01/08/2021, “em
consequéncia de uma possivel incapacidade de parcela da sociedade em razéo
dos impactos econémicos e sociais da crise provocada pela pandemia do Corona

(SARS-COV 2) virus”, segundo sua Exposicao de Motivos.

A MP 959 foi posteriormente alterada pela Lei n® 14.010 de 10/06/2020, que
confirmou o prazo para entrada em vigor das sancdes administrativas para
01/08/2021. Com base nesse histérico a EPE estabeleceu novo prazo para
apresentacao dos trabalhos do GT, sendo determinada a data de 15/12/2020,

para término dos trabalhos.

O GT trabalhou com assessoria do Gartner e utilizou documentos de orientacao,
publicados pela Secretaria de Governo Digital do Ministério da Economia, 6rgao
central do Sistema de Administracdo de Recursos de Tecnologia da Informacéao,

SISP. Como resultado dos trabalhos o GT apresentou:

e Plano de Trabalho para Adequacao da EPE a Lei Geral de Protecéao de
Dados;

e Proposta de cronograma de execucao.
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A Diretoria Executiva definird quem sera o responsavel pela LGPD na EPE e
pelas demais ac0Oes necessarias para a plena conformidade da EPE as diretrizes

interpostas pela legislagdo concernente a esse tema.

3.16. Dia Internacional do Combate a Corrupg¢ao

Em 10 de dezembro de 2020, a CGR e a Ouvidora da EPE, realizaram um
importante e necessério evento de conscientizacao voltado a celebracéo do dia
Internacional de Combate a Corrupcdo. Lembramos a todos e todas que a
Convencao das Nacdes Unidas contra a Corrupcao foi assinada por diversos
paises em 9 de dezembro de 2003, na cidade de Mérida, no México, tendo como
ideia central fortalecer a cooperacéo internacional para ampliar a prevencao e o

combate a corrupcédo no mundo todo.

O evento contou com o apoio da alta dire¢cdo da empresa, firmando a importancia

das questdes relacionadas a Etica e a Integridade cidada e corporativa.

No evento a CGR fez sua representacao, apresentando os principais detalhes

- do Programa
POR QUE PRECISAMOS FALAR DE INTEGRIDADEE A LUTA
CONTRA A CORRUPCAO?

Proporgio do pe ‘abaixo da linha de pobreza

de Integridade
09 DE DEZEMBRO da EPE1

DIA INTERNACIONAL CONTRA A
CORRUPCAO

reforcando o0s

UM DATA PARA RELEMBRAR
SEMPRE

aspectos
“““““ principais a
serem

observados

por todos os

colaboradores da empresa. A ouvidora Aline Santos da EPE falou sobre a razéo
de a Ouvidoria ser um dos pilares do Programa de Integridade e apresentou 0s
principais aspectos relacionados ao Fluxo de Denuncias, que foi oficialmente
disponibilizado para todos os empregados e, também, para a sociedade,

reforcando o Ambiente de Integridade da EPE.
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4. CONSIDERAGOES FINAIS

A area de CGR realizou diversas agdes e atividades durante a gestao do ano de
2020, tais como: encontros, cursos, apresentacfes para o Comité de Riscos,
Diretoria Executiva, Conselho de Administracdo e Comité de Auditoria, palestras,
dialogos e conquistas para a Empresa, a partir dos resultados e processos
desenvolvidos internamente. Em relacdo as acdes, destacam-se o papel
essencial e preponderante do Processo de Analise e Monitoramento dos Riscos
das Superintendéncias e a constru¢do da Matriz de Riscos Estratégicos com o
apoio da ENAP.

Na listagem abaixo denotam-se os principais aspectos analisados no processo
de monitoramento das matrizes de riscos da empresa durante o 4° trimestre de
2020 e que colaboraram com a mitigacdo dos riscos e agregaram valor ao

negdcio e ao processo decisoério de cada um dos gestores envolvidos.

¢ Nesse ciclo de monitoramento destacaram-se os esforgos para monitoramento e indicagdo de planos de tratamento
dos cinco riscos classificados como criticos no Mapa de Calor de Riscos Residuais das Superintendéncias

e Houve a percepc¢do e formalizagdo do risco de comprometimento a seguranga e integridade fisica do empregado,
assim como indicagdo dos planos de tratamento necessarios em projetos que envolvam viagem a campo, por parte
dos ténicos da EPE

¢ O risco de impossibilidade de realizar a Gestdo Financeira pela manutengdo de AGC sem Fungdo Gratificada exercendo
a natureza de Gestor Financeiro foi mitigado dentro do 42 trimestre de 2020

¢ A Insuficiéncia de profissionais com formagdo em ciéncias contdbeis, na Equipe de Contabilidade, continua sendo um
grande risco para o processo de demonstragdes financeiras, demandando um continuo esforgo para sua mitigagao

O risco de vazamento, perda ou destrui¢do de informagdes precisa de monitoramento continuo. As medidas para um
efetivo processo de mitigagdo sdo afetadas pelo problema de contingenciamento orgamentério e de quantitativo de
profissionais alocados na area de SIC

¢ Sera necessario fazer um esforgo grande para implementacdo de plano de trabalho visando a conformidade com a
LGPD em 2021

¢ Aprovacgdo da nova matriz de riscos estratégicos deve acontecer até abril de 2021

€EEEEEKX

As conquistas na qualidade da governanca, que ja foram coroadas desde 2018,

com o reconhecimento dos resultados alcancados por meio da certificacdo 1G-
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SEST com nota maxima, complementam arcabouco legal com as boas praticas
apregoadas pelo mercado. Isso so foi possivel com o apoio incondicional do
Conselho de Administracdo, da Diretoria Executiva, de cada uma das Diretorias
e suas respectivas Superintendéncias, assim como de todos os 6rgdos de
Assessoramento da Presidéncia (CONJUR, Secretaria-geral, Chefia de

Gabinete, Auditoria Interna, area de CGR e Ouvidoria) e da Comisséo de Etica.

A iniciativa de monitoramento dos riscos corporativos e estratégicos cumpri com
recomendac¢fes da norma ISO 31000, e, também, com marcos previstos em
NOssos normativos internos, denotando a importancia de um efetivo processo de
comunicacdo, para todos os envolvidos e interessados, na identificacdo e

tratamento de qualquer risco que possa atingir os objetivos do negécio.

Por fim, ressalta-se o comprometimento da CGR com a adequacdo da gestao
dos riscos e dos controles internos, de modo que a incorporacéo desses fatores
na rotina da Empresa resulte em melhores praticas da governanca corporativa e
no devido apoio aos 6rgaos da alta administracéo, conselhos de apoio e corpo

gerencial.

Neste ano de 2021, merece destaque especial o desafio de aprimorarmos o
monitoramento dos riscos, a gestdo do Sistema Normativo e os demais aspectos
sobre o aperfeicoamento de todo o sistema de Governanca, Integridade e dos

Controles Internos das areas em monitoramento.

(Y CGR

Conformidade e

¥ Gerenciamento de Riscos
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